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Premessa

CMC S.p.A. si propone sul mercato come produttore di macchine cartotecniche confezionatrici ad alto livello meccatronico
per il settore della “postalizzazione” in generale, ovvero dal mailing (imbustamento) e graphics (avvolgimento su carta o

cellophane) al packaging (inscatolamento).

L’Azienda, grazie alle sue caratteristiche di dinamicita, & stata sempre in grado di offrire soluzioni personalizzate per le piu
diversificate esigenze del cliente. Grazie a questa caratteristica, CMC & sempre riuscita a mantenere una posizione sul

mercato stabile e di alto livello, anche in rapporto con i competitor piu grandi e importanti.

CMC S.p.A. considera la sicurezza delle informazioni un fattore irrinunciabile per la protezione del proprio patrimonio
informativo, per I’erogazione di servizi di qualita elevata verso i Clienti e per le attivita di produzione volte alla realizzazione
di prodotti ad alta qualita. La sicurezza delle informazioni e inoltre percepita come un fattore di valenza strategica

facilmente trasformabile in vantaggio competitivo.
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L'informazione é ritenuta un asset essenziale per il business aziendale e, come tale, deve essere protetta. CMC S.p.A. ha
deciso, pertanto, di realizzare e mantenere attivo un Sistema di Gestione per la Sicurezza delle Informazioni e di garantire
un adeguato livello di sicurezza dei dati e delle informazioni nell’lambito delle proprie attivita produttive anche attraverso

I'identificazione, la valutazione ed il trattamento dei rischi ai quali esse stesse sono soggette.

Il Sistema di Gestione per la Sicurezza per le Informazioni di CMC S.p.A. definisce un insieme di misure organizzative,

tecniche e procedurali a garanzia del soddisfacimento dei sottoelencati requisiti di sicurezza di base:

e Riservatezza, ovvero la proprieta dell'informazione di essere nota solo a chi ne ha i privilegi;

e Integrita, ovvero la proprieta dell'informazione di essere modificata solo ed esclusivamente da chi ne possiede i
privilegi;

e Disponibilita, ovvero la proprieta dell'informazione di essere accessibile e utilizzabile quando richiesto dai processi

e dagli utenti che ne godono i privilegi.

Indirizzo strategico e dichiarazione della Direzione

Al fine di fornire I'indirizzo generale e strategico di CMC S.p.A. nel breve, medio e lungo termine, per garantire la tutela e la
protezione delle informazioni nell’ambito delle proprie attivita in accordo con le indicazioni dello standard UNI CEI ISO/IEC
27001, CMCS.p.A. ha elaborato la politica in materia di protezione del patrimonio informativo aziendale descritta in questo

documento.

La Direzione prende atto che CMC S.p.A. & stata identificata come soggetto importante ai sensi della Direttiva NIS2 e si
impegna ad adeguare progressivamente il proprio Sistema di Gestione della Sicurezza delle Informazioni ai requisiti previsti

da tale normativa.

A tal fine, I'organizzazione ha avviato un percorso strutturato e continuo di aggiornamento e integrazione delle politiche,
procedure e controlli di sicurezza, con particolare riferimento alla gestione del rischio cyber, al rafforzamento della

resilienza operativa, alla gestione degli incidenti e al rispetto degli obblighi di notifica previsti dalla normativa applicabile.

Per raggiungere gli obiettivi di sicurezza informatica individuati come necessari dalla Direzione, deve essere istituito un
Sistema di Gestione della Sicurezza delle Informazioni coerente con la politica che I'azienda intende attuare. Il
mantenimento di tale sistema e garantito implementando un processo continuo di miglioramento che coinvolga tutte le

funzioni aziendali interessate:

e |l personale, che mettera in atto le politiche ed i requisiti di sicurezza per raggiungere gli obiettivi prefissati.
e |clienti, che saranno garantiti per le loro esigenze di sicurezza, in misura conforme agli impegni assunti da CMC S.p.A.
e | fornitori, che contribuiranno, in quanto partner, al raggiungimento degli obiettivi dell’organizzazione, e accetteranno

le politiche di sicurezza ed i rischi connessi alla fornitura.
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La Direzione e consapevole che la realizzazione del Sistema di Gestione richiede uno sforzo iniziale significativo e che il
mantenimento e il miglioramento continuo devono essere garantiti da un supporto organizzativo adeguato.
A tale scopo saranno apportate modifiche all’organizzazione di CMC S.P.A. in modo tale che i ruoli e le responsabilita sulla

Sicurezza delle Informazioni siano definiti e siano in grado di operare nella direzione indicata dalla presente politica.

La Direzione si impegna inoltre a garantire la conformita alle normative cogenti applicabili, incluse quelle in materia di
sicurezza delle reti e dei sistemi informativi, e a promuovere un approccio proattivo alla gestione del rischio e alla

sicurezza delle informazioni.

La Direzione rendera disponibili gli investimenti idonei a soddisfare le politiche e gli obiettivi stabiliti e ritiene opportuno
affrontare la fase di avvio del Sistema con l'inserimento di risorse esterne che siano in grado di dare il loro supporto

qualitativo e quantitativo su tutti gli aspetti inerenti alla sicurezza delle informazioni.

Questa politica rappresenta gli obiettivi ed i requisiti generali emessi dalla Direzione di CMC S.P.A. che devono essere
recepiti dalle strutture aziendali, ciascuna per lo specifico ambito di competenza, affinché I'attivita lavorativa sia conforme

a quanto specificato nella presente politica.

Valutazione dei rischi e quadro generale dei controlli

| requisiti di sicurezza sono identificati da una valutazione sistematica dei rischi per la sicurezza con metodologie

riconosciute da standard internazionali.

| risultati della valutazione dei rischi contribuiranno a determinare le azioni appropriate per la gestione e per

I'implementazione dei controlli a protezione contro tali rischi. Ne determineranno anche le relative priorita.

La valutazione dei rischi sara ripetuta periodicamente per affrontare eventuali cambiamenti che potrebbero influenzare il

fattore di rischio.

Dalla valutazione dei rischi i costi dei controlli dovranno essere bilanciati dai benefici della protezione contro i danni che il

business potrebbe riportare a seguito di difetti nella sicurezza delle informazioni.

Il Patrimonio Informativo aziendale

Qualunque tipo di aggregazione di dati che hanno un valore per I'azienda, indipendentemente dalla forma e dalla tecnologia
utilizzata per il loro trattamento e conservazione, contribuisce alla formazione del patrimonio informativo. L'informazione

deve essere protetta in tutti i possibili formati nei quali e resa disponibile:

e cartaceo (documenti, lettere, elenchi, etc.)

CMC S.p.A.
registered office at Via Carlo Marx 13/C, 06012 Citta di Castello (Perugia), Italy, fully paid in share capital of euro 142,857.14, tax code, VAT number and
registration number with the companies’ register of Perugia 02969060546, REA PG-254246, phone no. +39 075 8518006, fax no. +39 075 8511084,
email: contact@cmcsolutions.com , website: www.cmcsolutions.com, subject to the management and coordination by Castle TopCo S.a.r.l, with
registered office at 2, rue Edward Steichen, Luxembourg and registration number with the Luxembourg companies’ register B248191.



mailto:contact@cmcsolutions.com
http://www.cmcsolutions.com/

PACKAGING AUTOMATION

e elettronico (database, dischi, nastri, etc.)

e verbale (riunioni, conversazioni personali e telefoniche, seminari, interviste, etc.)

A seconda della tipologia e dell’origine, le informazioni che costituiscono il Patrimonio Informativo aziendale possono

essere suddivise in.

e Informazioni derivanti dal Patrimonio Informativo del Cliente, rappresentate dall'insieme delle informazioni
gestite da CMCS.p.A. attraverso i processi produttivi e attualmente localizzate nei Data Center gestiti direttamente
o indirettamente dall’Azienda. La sicurezza di queste informazioni deve essere garantita per contratto con i Clienti

e qualsiasi incidente di sicurezza avrebbe conseguenze dirette sull'immagine e sullo sviluppo del business aziendale

e Informazioni derivanti dal Patrimonio informativo interno, rappresentate da tutte le informazioni interne
all’Azienda ed in parte gestite attraverso i Sistemi Informativi. Queste informazioni hanno influenza sulle altre e

condizionano direttamente o indirettamente tutte le attivita di business.

Le informazioni devono essere valutate per attribuire loro la relativa importanza a livello del business aziendale al fine di
implementare contromisure di sicurezza adeguate e proporzionali alle diverse forme ed alle differenti modalita di

interazione utilizzate.

Obiettivi e implementazione del sistema

CMCS.P.A. siimpegna a garantire la protezione delle informazioni aziendali attraverso un approccio strutturato e orientato
al miglioramento continuo, assicurando adeguati livelli di riservatezza, integrita, disponibilita e resilienza dei sistemi e dei

servizi.

L’organizzazione promuove inoltre I'adozione di misure tecniche, organizzative e formative finalizzate alla gestione dei
rischi, alla continuita operativa, alla conformita normativa applicabile e al costante rafforzamento della sicurezza lungo

'intera catena del valore.

Gli obiettivi del Sistema di Gestione della Sicurezza delle Informazioni sono definiti, monitorati e aggiornati periodicamente

attraverso il Piano di Miglioramento aziendale, in conformita ai requisiti normativi e agli standard applicabili.

Raggiungendo questi obiettivi, la Direzione si aspetta di salvaguardare la reputazione aziendale, il patrimonio fisico e
intangibile dell’azienda, la continuita delle operazioni a beneficio di tutti gli stakeholders (clienti, proprieta, lavoratori,

fornitori e collettivita)

Essi sono ottenuti e mantenuti attraverso la collaborazione dei lavoratori a tutti i livelli, che sono tenuti a:
e garantire la riservatezza, I'integrita e la disponibilita delle informazioni
e valutare i livelli di rischio

e monitorare i livelli di sicurezza.
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o formalizzare requisiti di sicurezza nelle relazioni con clienti e fornitori
e garantire una cultura azienda per la sicurezza delle informazioni e un relativo adeguato livello di competenza;

e pianificare e gestire la continuita del business;

| contenuti delle indicazioni e delle prescrizioni del sistema si applicano a tutto il personale interno ed esterno, alle aziende
partners, ai fornitori ed outsourcers ed a chiunque entra in contatto con le informazioni di proprieta di CMC S.P.A.

Tutto il personale che, a titolo di dipendente, consulente o collaboratore, collabora con |'azienda nei processi di
progettazione, sviluppo, gestione e controllo dei servizi erogati & responsabile dell’osservanza delle prescrizioni e delle
indicazioni del sistema ed e tenuto a proteggere tutte le informazioni trattate durante le proprie attivita lavorative. Il
personale, consapevole dell'importanza delle informazioni trattate deve agire per garantirne la protezione e provvedere
alla segnalazione di anomalie, anche non formalmente codificate, di cui dovesse venire a conoscenza.

Nel caso in cui le regole di sicurezza stabilite siano disattese da dipendenti, consulenti e/o collaboratori dell’azienda, la
Direzione di CMC S.P.A. si riserva di adottare, nel pieno rispetto dei vincoli di legge e contrattuali, le misure piu opportune
nei confronti dei soggetti trasgressori.

| soggetti esterni che, intrattengono rapporti con CMC S.P.A. devono garantire il rispetto dei requisiti di sicurezza esplicitati
dalla presente politica di sicurezza anche attraverso la sottoscrizione di un “patto di riservatezza” all’atto del conferimento

dell’incarico nel caso in cui questo tipo di vincolo non sia espressamente citato nel contratto.

Conclusioni

La Politica per la Sicurezza delle Informazioni deve essere sempre coerente con gli obiettivi di business aziendali e pertanto
la Direzione si riserva di apportare eventuali modifiche al presente documento in base al conseguimento dei risultati di CMC
S.P.A., alle aspettative di tutte le parti interessate, all’'andamento del mercato di riferimento.

In accordo alla Politica della Sicurezza delle Informazioni e con cadenza almeno annuale, la Direzione fissera gli obiettivi per
la Sicurezza utilizzando anche i risultati raggiunti nel corso dell’anno precedente.

Questa politica e stata approvata dalla Direzione aziendale di CMC S.P.A.

La Direzione.
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